UBND TINH TAY NINH ~ CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO THONG VAN TAI Poc 1ap - Tw do - Hanh phuc

QUY CHE
Pam bao an toan, an ninh thong tin trong hoat dong rng dung
cong nghé thong tin ctiia S& Giao thong van tai tinh Tay Ninh
(Ban hanh kém theo Quyér dinh s¢: 190/0P-SGTVT ngay 29 thang 7 ndm 2022)

Chuong |
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tic dam bao an toan, an ninh thong tin
trong hoat dong img dung cong nghé thong tin (CNTT) phuc vu cho cong tac
diéu hanh va quan 1y hanh chinh nha nudc ciia S¢ Giao thong van tai Tay Ninh.,

Piéu 2. Poi twong ap dung

Quy ché nay duoc ap dung d6i voi cac phong, don vi va tat ca cong chic,
vién churc thudce S Giao thong van tai tinh Tay Ninh.

Piéu 3. Muc dich, nguyén tic dam béo an toan thong tin

1. Viéc ap dung Quy ché nay nham giam thiéu duoc cic nguy co giy mat
an toan théng tin (ATTT) va dam bao an ninh thong tin trong qua trinh Gng
dung CNTT trong hoat dong cua co quan.

2. Pam béao an toan thong tin 13 yéu ciu bét budc trong qua trinh tao lap,
xur 1y, str dung thong tin va qua trinh thiét ké, xay dung, van hanh, nang cap, bao
tri cac ha tang ky thuat CNTT.

3. Cong chtrc, vién chirc cac phong, don vi phai duoc phd bién kién thirc
chung vé an toan thong tin trén moi trudong may tinh, mang may tinh phu hop
v6i cong viée duge phan cong.

4. Cong tac dam bao ATTT mang phai dugc thuc hién trén co sé co sy
phoi hop chat ché gitra cac phong, don vi va cong chirc, vién chirc thudc So.

5. Pam bao bd tri it nhdt mot may tinh khong c6 két ndi Internet dé soan
thao van ban, luu gilr thong tin c6 nd1 dung mat theo quy dinh. Céc thiét bi vién
thong, may tinh dugc str dung dé luu gilt va truyén thong tin bi mat nha nudc
phai duoc co quan chirc nang huéng dan trude khi dua vao sir dung.

6. Co quan phai c6 phuong an t6 chirc sao luu dir ligu doi véi cac dir licu
quan trong.
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7. Cac thiét bi vién thong, may tinh c6 chua tai liéu ctia co quan nha nudc
khi dua di cong tdc nudc ngoai phai thuc hién theo quy dinh cua phap luat vé
bao vé bi mat nha nudc.

Diéu 4. Cac hanh vi bi nghiém cam

1. Tao ra, cai dat, phat tan vi rat may tinh, phan mém ddc hai trai phap
luat.

2. Xam nhap, stra d6i, x6a bo ndi dung thong tin ctia co quan, cd nhan
khéc.

3. Can tr¢ hoat dong cung cép dich vu cua hé théng thong tin.

4. Ngan chan viéc truy nhap dén thong tin ciia co quan, ca nhan khac trén
moi truong mang, trir trudong hop phap luat cho phép.

5. Bé khoa, trom cdp, sir dung mat khau, khoa mat ma va thong tin cua co
quan, ca nhan khac trén moi truong mang.

6. Hanh vi khac 1am mAt an toan, bi mat thong tin clia co quan, ca nhan
khéac dugc trao doi, luu tri,... trén moi truong mang.

Chuwong 11
NQI DUNG BAO PAM AN TOAN THONG TIN MANG
Piéu 5. Quan ly may tinh va thiét bi CNTT

1. May tinh va thiét bi CNTT dugc trang bi tai cac phong, don vi thudc S&
Giao thong van tai tinh Tay Ninh 1a tai san cua Nha nudc, duoc quan ly, s
dung theo quy dinh cta phép luat. Cong chuc, vién chuc co6 trach nhi€ém quan ly
thiét bi duogc giao.

2. Van phong S& ¢6 trach nhiém thuong xuyén kiém tra hién trang, huéng
dan sir dung, quan 1y, van hanh hé thong ha tang k¥ thuat ctia S&; dé xuat quy
trinh bdo dudng, bao tri, stra chita hodc mua sam thiét bi (bao gém ca thiét bi
dang hoat dong va thiét bi dy phong) phu hop, an toan, bao mat theo quy dinh
vé quan 1y, sir dung tai san co quan.

Pi¢u 6. Quan ly, khai thac, sir dung co s& dir liéu va phin mém

1. Van phong S& ¢o trach nhiém xay dung quy ché van hanh, khai thac st
dung c4c phan mém, Gmg dung CNTT tai So theo quy dinh; Phéi hop cac phong,
don vi nghién ctru, dé& xuét, phat trién co so dit liéu, phadn mém theo quy dinh
quan ly nha nudc cua nganh va tuan theo quy dinh cua Nha nudec.

2. C4c phong, don vi thudc S& va toan thé coéng chirc, vién chirc ¢6 trach
nhiém phoi hgp véi Van phong Sé trong qua trinh trien khai xay dung, phat
trién vao bao vé h¢ thong co s¢ dit li¢u, phan mém theo quy dinh cua phap luét.

Picu 7. Bao dam an toan thong tin khi sir dung may tinh va thiét bi

cong ngh¢ thong tin
2
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1. Cong chtrc, vién chu’c sir dyng may tinh dé xur ly cong viéc tuan thu cac
quy dinh vé cai dat phan mem chi cai dit cac phan mém hop 1& va cic phan
mém thudc danh muc phan mém duoc phép su dung. Kiém soat chit ché viéc
cai dat cac phan mém méi 1én may tinh, thiét bi CNTT. Cac phan mém phai
duoc thuong xuyén theo ddi, cAp nhat ban vé 15i bao mat ctia nha phat trién.

2. Cai dit cac phan mém chéng mi doc co ban quyén va thiét 1ap ché do
tu dong cap nhat co s¢ dir liéu cho phén mém, thuc hién quét dir ligu thuong
xuyén dé tranh tinh trang nhiém virus khi sir dung may tinh. Khi phat hién bat ki
d4u hiéu nao lién quan dén viéc bi nhiém virus, cdng chirc, vién chirc phai bao
ngay cho can bo phy trach vé CNTT dé dugce hudng dan thao tac xur 1y kip thoi.

3. Str dung cac trlnh duyet an toan, khong truy cap hodc mé cac trang tin,
thu dién tr khong ré ngudn goc; méy tinh c4 nhan phai duoc thlet 1ap mat khau;
thuc hién thao tac khoa may tinh khi roi khoi noi dit may tinh; tit may tinh khi
ro1 khoi co quan.

4. Phai stir dung hop thu dién tir cong vu cé tén mién @tayninh.gov.vn khi
thuc hién xtr Iy cong viéc trén moi trerong mang hodc hdp thu dién tir cod tén
mién dic thu theo quy dinh ctia nganh nhung van phai dam bao tinh an toan,
bao mat tranh xay ra tinh trang 19, lot thong tin.

5. Vé tai khoan truy cap:

a) C4 nhan str dung hé théng thong tin duoc cip va sir dung tai khoan truy
nhdp v&i dinh danh duy nhat gan véi ca nhan do.

b) Truong hop ca nhan thay doi vi tri cong téc, chuyén cong tac, thoi viéc
hozc nghi huu, phong, don vi quan 1y c4 nhan dé phai phdi hop v6i Van phong
S& thong béo, diéu chinh/ thu hoi/ hily bo tai khoan va cac quyén s dung ddi
v6i hé théng thong tin.

c) C& nhan co trach nhiém bao mat tai khoan truy nhap thong tin, khong
chia s¢ mat khau, thong tin ca nhan v&i nguoi khac. Pat mat khau voi do an toan
cao (co chir thuong, c6 chir in hoa, co s6 va ky tu dac biét nhu @, #, !) va
khuyén khich thay doi mat khau it nhat 03 thang/lan; cac tai khoan diang nhap
cac hé thong phai dugc dang xuat khi khong sir dung; thuong xuyén xda céc
biéu mAu, mat khau, bd nhd cache va cookie trong trinh duyét trén may tinh.

d) Tam ding quyén sir dung ddi véi tai khoan dd dugc dang ky trén hé
thong nhung khong lam viéc trong h¢ thong tir 30 ngay trd 1én.

Piéu 8. Bao dam an toan thong tin ddi véi mang may tinh
1. Quan 1y hé thong mang ndi bd (LAN):

a) Mang ndi bo khi két ndi véi mang Internet phai phai dugc quan 1y giam
sat boi cac h¢ thong thi€t bi mang, thiét bi bao mat.
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b) C6 phan chia hé thong mang ndi bd thanh cac ving mang theo pham vi
truy cap, vo hi€u hoa tat ca cac dich vu khong str dung tai ting vung mang, thuc
hién nguyén tac chi m¢ cac dich vu can thiét khi c6 yéu cau.

2. Quan ly he théng mang khong day (Wif1): Khi thlet lap mang khong
day c6 két ndi vao mang nodi b phai thiét 1ap cac thong sb can thiét nhu dinh
danh, mat ma, ma hoéa di li€u, cé thay d6i mat ma dinh ky.

3. Quan ly truy cap tir xa vao mang ndi bg: DPdi véi viee truy cap tu xa
vao mang noi bd phai dugc theo doi, quan 1y chat che, nhat 1a truy cap co su
dung chtic nang quan tri, phai thiét 1ap mat ma do an toan cao, thuong xuyén
thay d6i mat ma, han ché truy cap tu xa vao mang ndi bd tu cac diém truy cap
Internet cong cong.

Picu 9. Bao dam an toan, co ché sao luu, phuc hoi thong tin, dit liéu

1. Thong tin, dir li¢u khi dugce luu trir, khai thac, trao doi phai dugc dam
bao tinh toan ven, tinh tin cdy, tinh san sang. Thong tin, dir liéu quan trong khi
duoc luu trix, trao doi phai &p dung k¥ thuat ma hoa, thiét 1ap mat ma, ung dung
chit ky sb va phai co co ché sao luu du phong.

2. Cong chuec, vién chire ¢ giai phap sao luu dinh ky dir liéu cong viée ca
nhan. Riéng d6i vai dir liéu quan trong, phai thuc hién sao luu bang thlet bi luu
trir dit liéu di dong dé phuc vu cho viéc phuc hoi dit liéu khi c6 su cd xay ra, ca
nhan phai c6 trach nhiém bao vé thiét bi nay va thong tin trén thiét bi dé tranh
lam mét hodc 16, lot thong tin, dit lidu.

3. Thiét bi c6 bd phan luu trir hoac thiét bj luu trit khi mang di bao hanh,
bao dudng, stra chira bén ngoai co quan, don vi hoac ngung str dung phai dugc
thdo bod phan luu trir khoi thiét bi hoac xo6a thong tin, dit li¢u luu trir trén thiét b1
(trr truong hop dé khoi phuc dir li€u). Khi thanh ly thiét bi thi phai x6a ndi
dung luu trit bang phan mém hodc thiét bi hiy dir li¢u chuyén dung hay pha huy
vat ly.

Piéu 10. Quan Iy su cb

1. Phan loai mirc d0 nghiém trong cia cac su 06, bao gém:

- Thép: sy ¢d gy anh hudng ca nhan va khong 1am gian doan hay dinh tré
hoat dong chinh cua co quan, cua cac don vi khac trong tinh.

- Trung binh: su ¢ anh hudng dén mot nhom nguoi dung nhung khong
gay gian doan hay dinh tré hoat dong chinh ctia don vi, ctia cac don vi khéc cua
tinh.

- Cao: sy ¢ 1am cho thiét bi, phan mém hay hé thong khong thé st dung
duoc va gy anh huong dén mot trong cac hoat dong chinh cia co quan, cua cac
don vi khac cua tinh.
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- Khan cap: Su ¢6 anh hudng dén su lién tuc ctia nhiéu hoat dong chinh
cua co quan, cua cac don vi khac trong tinh.

2. Truong hop cb su ¢ nghiém trong & muc do cao, khan cép hoac vuot
qua kha niang khic phuc cta co quan, lanh dao co quan phai bao cdo ngay cho
cac co quan chic nang (Poi ung ctru ANTT tinh, Trung tim Giam sat diéu hanh
kinh té xd hoi tip trung tinh, Trung tdm Umg ciu sy co mdy tinh Viét Nam
VNCERT, Uy ban nhan dan tinh, B Thong tin va Truyén thong...) cing phdi
hop xu 1y.

Pi¢u 11: Kiém tra, khic phuc su c6 an toan thong tin

1. Phéi hop véi cac co quan chuyén mon ra soat, danh gia va xac dinh cac
su cO ATTT, cac rui ro ATTT co6 thé xay ra voi hé thong thong tin trong pham
vi quan ly cua don vi.

Trén co s d6, xay dung cac phuong an tng cru, xit Iy su ¢d phu hop voi
cac rui ro ATTT c6 thé xay ra.

2. Khi ¢6 sy ¢b hodc nguy co mat ATTT, thuc hién quy trinh cac budc
nhu sau:

a) Xac dinh nguyén nhan su cd, c6 bién phap khic phuc kip thoi, han ché
thiét hai.

b) Trudng hop gip su c¢b nghiém trong & mirc d6 cao, khan cip (hé thong
bi gidn doan dich vu; dit li¢u tuyét mat hodc bi mat nha nudc c6 kha nang bi tiét
10; dit liéu quan trong ctia hé théng khong bao dam tinh toan ven va khong co
kha nang khoi phuc dugc; hé thong bi mat quyen diéu khién) hoc don vi khong
du kha nang tur kiém soat, xir Iy dugc su co th1 phal phéi hop chat che voi Dot
tmg ctru sy cd ATTT mang cua tinh va cung cip day du thong tin su cb dé dugc
huéng dan, hd tro cu thé.

C) Chuén bi noi dung bao cédo su ¢d theo quy dinh tai diém ¢ khoan 2 Piéu
11 ctia Quy ché kém theo Quyét dinh s6 29/2021/Qb-UBND ngay 15 thang 12
nam 2021 cua UBND tinh Tay Ninh.

d) Quy trinh phdi hop tng ctru sy ¢b mang bao dam ATTT thyc hién theo
quy dinh tai Pi€u 16 ctia Quy ché kem theo Quyét dinh s6 29/2021/QD-UBND
ngay 15 thang 12 nam 2021 cia UBND tinh Tay Ninh.

Chuwong |11
TO CHUC THUC HIEN
Piéu 12. Trach nhiém cia lanh dao S&

1. Chiu trach nhiém toan dién truéc UBND tinh trong cong tac bao dam
an toan, an ninh thong tin va cong tac bao vé bi mat nha nudc, bao vé bi mat nd1
bd trong qua trinh van hanh, khai thac va s dung hé thong thong tin tai co
quan.
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2. Chi dao phd bién nhiing kién thirc vé an toan, an ninh théng tin cho
CC-VC-NLD tham gia sir dunghé thong thong tin. Thyc hién va chi dao cong
chtrc thudc tham quyén quan 1y thuc hién nghiém tac Quy ché dam bao an toan,
an ninh thong tin trong hoat dong trng dung CNTT tai S& GTVT.

3. Khi ¢6 sur ¢6 hodc nguy co mat an toan, an ninh thong tin phai chi dao
khac phuc su co kip thoi va han ché thap nhat mutrc thi¢t hai c6 thé xdy ra, uu
tién st dung luc luong ky thuat tai chd cua don vi minh.

Piéu 13. Trach nhiém ciia lanh dao cic phong, don vi

1. Lanh dao cac phong, don vi chiu trach nhiém trude 1anh dao S¢ trong
cong tac dam bao an toan, an ninh thong tin va cong tac bao v¢ bi mat nha nudc,
bao v¢& bi mat noi bg thudc pham vi quan ly.

2. Pho bién nhimg kién thtrc vé an toan, an ninh thong tin cho cong chtc,
vién chtrc thudc quyén quan 1y trude khi tham gia st dung hé thong thong tin.
Thuc hién va chi dao cong chuc, vién chuc thude quyén quan ly thuc hién
nghiém tic Quy ché niy va cac quy dinh khac cta phap luat.

3. Tao diéu kién thuan loi cho cong chuc, vién chirc thude tham quyén
quan ly cua minh dugc tham gia cac 16p tap huan, tuyén truyén, hoi nghi, hoi
thao chuyén dé vé an toan thong tin do cac cap to chue.

4. Khi phat hién nguy co hoac su cd mit an toan thong tin va cac vu 19, Iot
bi mat nha nudc trong hoat dong g dung CNTT cia co quan phai thong bao
kip thoi cho can bd phu trach CNTT cua S¢é, 1anh dao So dé kip tho1 ngan chan,
xu ly.

5. Cha dong phdi hop voi ca nhan, don vi c6 lién quan trong viéc kiém
tra, phat hién va khéc phuc su ¢d vé an toan, an ninh thong tin va cac vu 19, lot
bi mat nha nudc trong hoat dong tng dung CNTT. Tudn tha theo sy hudng dan
k¥ thuat cua cac don vi lién quan trong qua trinh khic phuc su ¢d vé an toan
thong tin.

Diéu 14. Trach nhiém cua cong chirc, vién chirc

1. Nang cao ¥ thirc canh giac va trach nhiém vé an toan, an ninh thong tin.
Nghiém chinh thyc hién Quy ché nay, ddm bdo an toan, an ninh thong tin trong
hoat dong ung dung CNTT cua S& Giao thong van tai tinh Tay Ninh va cac quy
dinh khac cua phap luat.

2. Khi phat hién nguy co hoac su cd mét an toan, an ninh thong tin va cac
vu 19, lot bi mat nha nudc trong hoat dong trng dung CNTT cua co quan phai
bao cao kip thoi cho can bg phu trach CNTT dé kip thoi ngan chan, xu 1y.

3. Tham gia céc 16p tip huan, tuyén truyén, hdi nghi, hoi thao chuyén dé
v€ an toan thong tin do cac cap to chic.
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Piéu 15. Trach nhiém ciia cong chire phu triach cong nghé théng tin

1. Phan cong cong chirc chuyén trach CNTT 1a dau méi lién hé khi c6 su
co vé ATTT dé phoi hop thuc hién: 6ng Nguyén Nam Tu, s6 dién thoai
(0948.800.278).

2. Chiu trach nhiém trién khai cac bién phap quan Iy van hanh, quan ly ky
thuat cho toan bo hé thong thong tin cua co quan.Tham muu bao cdo vé tinh
hinh an toan thong tin tai co quan.

3. Chul dong phdi hop véi ca nhan, don vi ¢6 lién quan trong viéc giam
sat, kiém tra, phat hién va khac phuc su ¢6 v€ an toan thong tin va cac vu 10, lot
bi mat nha nudc trong hoat dong ing dung CNTT.

Pi¢u 16. Khen thwéng, xir Iy vi pham

1. Tap thé, ca nhan thudc Sé thuc hién tot Quy ché nay, mang lai hiéu qua
thiét thuc sé dugc xem xét, danh gia, dé xuat khen thudng.

2. Tap thé, ca nhan c6 hanh vi vi pham quy ché nay thi tuy theo tinh chat,
muc d§ vi pham ma bi xtr Iy ky luat theo trach nhiém, xur phat hanh chinh hoac
bi truy ctru trach nhiém hinh sy theo quy dinh ciia Nha nudc. Néu gay thiét hai
thi bo1i thuong theo quy dinh cua phép luat hién hanh.

Piéu 17. Té chirc thue hién

Trong qua trinh thuc hién, néu c6 nhimg van dé vudng mic phat sinh can
stra do1, bo sung; cac phong, don vi, cong chirc, vién chirc phan anh vé Van
phong S& dé tong hop, bao cdo Ban Gidm doc S& xem xét, stra doi, bd sung Quy
ché cho phu hop./.



